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Auftragsverarbeitung gemaR Art. 28 DS-GVO

Vereinbarung

Zwischen der

- Verantwortlicher - nachstehend Auftraggeber genannt -
und der
Hako GmbH
Hamburger Stral3e 209-239
23843 Bad Oldesloe

- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -

1. Gegenstand und Dauer des Auftrags
(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus dem Vertrag zur kostenpflichtigen Nutzung des Hako-Fleet-

Managements.

(2) Dauer

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit des obigen Vertrages oder des

Rahmenvertrages.

2. Konkretisierung des Auftragsinhalts

(1) Art und Zweck der vorgesehenen Verarbeitung von Daten:
Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber ist die Gewdahrung der Nutzung des Hako Fleet-Management-Portals als Software as a
Service. Details der Verarbeitung lassen sich den diesbeziiglichen Nutzungsbedingungen zu diesem

Vertrag enthnehmen.
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(2) Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien:

e Personenstammdaten/Adressdaten/Kontaktdaten

Kommunikationsdaten (z. B. Telefon, E-Mail)
e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
e Kundenhistorie
e  Vertragsabrechnungs- und Zahlungsdaten
e  Planungs- und Steuerungsdaten

(3) Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:

e Kunden

e Beschéftigte

3. Technisch-organisatorische MalRhahmen

(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen MalBnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der
konkreten Auftragsdurchfiihrung zu dokumentieren und dem Auftraggeber zur Prifung zu Ubergeben. Bei
Akzeptanz durch den Auftraggeber werden die dokumentierten MaBnahmen Grundlage des Auftrags. Soweit die
Prifung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbindung mit
Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den zu treffenden MalRnahmen um
MaRnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko angemessenen Schutzniveaus
hinsichtlich der Vertraulichkeit, der Integritat, der Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung
sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fir die Rechte und Freiheiten
natdrlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berlicksichtigen [Einzelheiten in Anlage 1].

(3) Die technischen und organisatorischen Malinahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative addquate MaRnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaRnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.

4. Berichtigung, Einschrankung und Ldschung von Daten

(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméachtig sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, l16schen oder deren Verarbeitung einschrénken. Soweit
eine betroffene Person sich diesbezuglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer

dieses Ersuchen unverziglich an den Auftraggeber weiterleiten.
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(2) Soweit vom Leistungsumfang umfasst, sind Loschen, Recht auf Vergessenwerden, Berichtigung,

Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar durch den

Auftragnehmer sicherzustellen.

5. Qualitatssicherung und sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusétzlich zu der Einhaltung der Regelungen dieses Auftrags die gesetzlichen Pflichten

gemal Art. 28 bis 33 DS-GVO zu heachten; insofern gewéhrleistet er insbesondere die Einhaltung folgender

Vorgaben:

a)

b)

c)

d)

€)

f)

9)

Als Datenschutzbeauftragte beim Auftragnehmer wird Frau Astrid Bartel [Hako GmbH, Hamburger
Strale 209-239, 23843 Bad Oldesloe, Telefon: +49-4531-806-0, Telefax: +49-4531-806-338,
privacy@hako.com] benannt.

Die Wahrung der Vertraulichkeit gemal3 Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der Durchfihrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum Datenschutz
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugang zu personenbezogenen Daten hat, dirfen diese Daten ausschlielich entsprechend der
Weisung des Auftraggebers verarbeiten einschlieBlich der in diesem Vertrag eingeraumten
Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fiir diesen Auftrag erforderlichen technischen und
organisatorischen Mallnahmen gemalR Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten in
Anlage 1].

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der
Erflllung ihrer Aufgaben zusammen.

Die unverziigliche Information des Auftraggebers tber Kontrollhandlungen und MaRnahmen der
Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder
eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim
Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kréften zu unterstitzen.
Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen gegeniiber dem

Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

6. Unterauftragsverhaltnisse

(1) Als Unterauftragsverhdltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich

unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehéren Nebenleistungen, die der



oko

Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice oder die Entsorgung von Datentragern sowie sonstige Mallnahmen zur Sicherstellung der
Vertraulichkeit,  Verfiigbarkeit, Integritit und Belastbarkeit der Hard- und Software von
Datenverarbeitungsanlagen in Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung
des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie KontrollmalRnahmen zu ergreifen.
(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrticklicher
schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.

Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden Unterauftragnehmers sind

zuldssig, soweit:

e der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine

angemessene Zeit vorab schriftlich oder in Textform anzeigt und
e der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber dem Auftragnehmer
schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt und

e eine vertragliche Vereinbarung nach MaRgabe des Art. 28 Abs. 2-4 DS-GVO zugrunde gelegt wird.
(3) Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fiir eine Unterbeauftragung gestattet.
(4) Die Erbringung der vertraglich vereinbarten Datenverarbeitung durch Unterauftragnehmer findet
ausschlieBlich in einem Mitgliedsstaat der Europdischen Union oder in einem anderen Vertragsstaat des
Abkommens (iber den Europdischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen
Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen VVoraussetzungen der Artt. 44 ff. DS-
GVO erfillt sind.
(5) Eine weitere Auslagerung durch den Unterauftragnehmer bedarf der ausdriicklichen Zustimmung des
Hauptauftraggebers (mind. Textform); samtliche vertraglichen Regelungen in der Vertragskette sind auch dem
weiteren Unterauftragnehmer aufzuerlegen.

7. Kontrollrechte des Auftraggebers

(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Prifer durchfuhren zu lassen. Er hat das Recht, sich durch
Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung
durch den Auftragnehmer in dessen Geschéftsbetrieb zu tiberzeugen.

(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO (iberzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber
auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MaRnahmen nachzuweisen.

(3) Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch

¢ die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO;
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o die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemai Art. 42 DS-
GVO;

o aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-
Grundschutz).

(4) Fir die Ermoglichung von Kontrollen durch den Auftraggeber kann der Auftragnehmer einen

Vergutungsanspruch geltend machen.

8. Mitteilung bei VersttRRen des Auftragnehmers

(1) Der Auftragnehmer unterstltzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-

Folgeabschétzungen und vorherige Konsultationen. Hierzu gehdren u.a.

a)

d)

e)

die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische
Malnahmen, die die Umstdnde und Zwecke der Verarbeitung sowie die prognostizierte
Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung durch Sicherheitsliicken
beriicksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermdglichen

die Verpflichtung, Verletzungen personenbezogener Daten unverziiglich an den Auftraggeber zu melden
die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegeniiber dem Betroffenen
zu unterstiitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur
Verfiigung zu stellen

die Unterstlitzung des Auftraggebers fur dessen Datenschutz-Folgenabschatzung

die Unterstltzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehdrde

(2) Fir Unterstltzungsleistungen, die nicht in der Leistungsheschreibung enthalten oder auf ein Fehlverhalten des

Auftragnehmers zurlckzufiihren sind, kann der Auftragnehmer eine Vergltung beanspruchen.

9. Weisungsbefugnis des Auftraggebers

(1) Miindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

(2) Der Auftragnenmer hat den Auftraggeber unverziglich zu informieren, wenn er der Meinung ist, eine Weisung

verstolle gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchfiihrung der entsprechenden

Weisung solange auszusetzen, bis sie durch den Auftraggeber bestétigt oder gedndert wird.



Hoko

10. Loéschung und Riickgabe von personenbezogenen Daten

(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen
sind Sicherheitskopien, soweit sie zur Gewéhrleistung einer ordnungsgemé&Ren Datenverarbeitung erforderlich
sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den Auftraggeber
— spatestens mit Beendigung der vereinbarten Laufzeit des Antrags auf Kauf oder des Rahmenvertrages — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse
sowie Datenbestdnde, die im Zusammenhang mit dem Auftragsverhéltnis stehen, dem Auftraggeber
auszuhéndigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und
Ausschussmaterial. Das Protokoll der Loschung ist auf Anforderung vorzulegen.

(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgeméaRen Datenverarbeitung dienen, sind
durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tber das Vertragsende hinaus

aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber tbergeben.

11. Gerichtsstand
(1) Gerichtsstand ist der Ort des Auftraggebers.

Ort, Datum, Unterschrift Ort, Datum, Unterschrift
Auftraggeber Auftragnehmer
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Anlage 1 — Technisch-organisatorische MaRnahmen

1. Organisatorische Maflnahmen

e Mitarbeiter sind nachweislich auf das Datengeheimnis, ggf. auf das Fernmeldegeheimnis,
verpflichtet.
e Es existieren verfahrensunabhéngige Plausibilitats- und Sicherheitspriifungen (z.B. technisch

unterstiitzt oder durch Externe).

2. Vertraulichkeit

e Alarmanlage
e Tursicherung (elektrischer Turoffner, Zahlenschloss usw.)
e  Schlisselregelung (Schlisselverwaltung: Schliisselausgabe etc.)
e Sicherheitsschldsser
e Manuelles Schliellsystem
e  Werkschutz/Pfortner
e Empfang mit Anmeldung
e Feuerfeste Turen
e  Absicherung von Gebaudeschachten
e  Passwortvergabe
Lange des Passworts: 8 Zeichen
Anzahl der Fehleingaben: 3
¢ Authentifikation mit Benutzername/Passwort
e Einsatz von VPN-Technologie
e Schriftliches Berechtigungskonzept vorhanden
e  Zuordnung von Benutzerrechten/Erstellen von Benutzerprofilen
e Verwaltung der Rechte durch System-Administrator
e Anzahl der Administratoren auf das "Notwendigste" reduziert
e Automatische Sperrung des Arbeitsplatzes
e Protokollierung von Zugriffen auf Anwendungen, inshesondere bei der Eingabe, Anderung und
Ldschung von Daten
o Einsatz von Akten-/Datentragervernichtern bzw. Dienstleistern unter Beachtung von DIN 66399
e Verschliisselung von Datentrdgern
o Sichere Aufbewahrung von Datentragern
e Ordnungsgemé&Re Vernichtung von Datentrégern

e Ldschungskonzept fiir Daten
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e  Protokollierung der Vernichtung

e Einrichtungen von Standleitungen bzw. VPN-Tunneln

e Firewall: Die nach dem Stand der Technik erforderlichen Firewall-Technologien sind
implementiert und werden auf dem aktuellen Stand gehalten

e Dokumentation der Empfanger von Daten und der Zeitspannen der geplanten Uberlassung bzw.
vereinbarter Ldschfristen

e Protokollierung von Ubermittlungen

e Vorhandene Vereinbarungen zur Auftragsverarbeitung

o Kontrolle der Vertragsausfiihrung

o Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

e Regelung zu Wartungen (speziell Fernwartung)

3. Integritat

o Dokumentation der eingesetzten IT- Systeme und deren Systemkonfiguration

4. Verfugbarkeitskontrolle

e  Unterbrechungsfreie Stromversorgung (USV)

e Uberspannungsschutz

e Schutz gegen Umwelteinfliisse (Sturm, Wasser)

o  Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen
e  Feuer- und Rauchmeldeanlagen

e Alarmmeldung bei unberechtigten Zutritten zu Serverrdumen

e  Testen von Datenwiederherstellung

o Klimaanlage in Serverrdumen

e  Schutzsteckdosenleisten in Serverrdumen

o  Backups (Beschreibung von Rhythmus, Medium, Aufbewahrungszeit und -ort)
o Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort

e Virenschutzsystem

e Spiegelung von Festplatten (z. B. RAID-Verfahren)

o  Konzept fiir Katastrophenfall vorhanden

5. Trennungsgebot

e  Trennung von Produktiv- und Testsystem
e Festlegung Technologie von Datenbankrechten

e Trennung von Daten verschiedener Auftraggeber
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6. Wiederherstellbarkeit der Verfligbarkeit

e Virtualisierung sichert schnelle Wiederherstellbarkeit der Systeme
e Datensicherung mit vollstdndiger Recovery Funktion

e Backup2disc sichert schnelle Datenriicksicherung

7. Gewahrleistung der Belastbarkeit der Systeme

e Redundanz der Server & Backup Umgebung

e Monitoring der aktiven Systeme zeigt Belastung und Auslastung

e N+1 Redundanzen im Netzwerksegment sichert Verfligbharkeit bei Ausfall
¢ Redundante Datenanbindung

e Redundante Klimatisierung

e Datenspeicherung auf Storage mit RAID Systemen mindestens RAID 1

e RegelméRige Soft- und Firmware-Updates auf IT-Systemen

e RegelméRige Test-Ricksicherungen

e Servicevertrage mit Hard- und Softwareherstellern



